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KVKK VE BILGI GUVENLIGI POLITIKASI

Amac ve Kapsam

ODAS Elektrik Uretim Sanayi Ticaret AS ("ODAS"”) ve bagli ortakhklari (*ODAS Grup Sirketleri”) olarak,
bilgi glivenliginin tim calisanlarimizin sorumlulugunda oldugunun ve bilginin istemli ya da istemsiz olarak
kaybi veya usulstz kullaniimasi durumunda hem grup sirketlerimizin hem de paydaslarimizin 6nemli
zararlar gorebileceginin bilincindeyiz. Bu bilingle TS ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi ve TS
ISO/IEC 27019 - Enerji Hizmet Endustrisi Bilgi Guvenligi Onlemleri Standardinin ve 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu (KVKK) ve ilgili diger mevzuattan kaynakh diizenlemeler ile uyumlu olacak
sekilde varhklarimizin gizlilik, batlnlik ve erisilebilirligini koruyan bir Bilgi Glvenligi Yonetim Sistemi

kurmayi taahhut ederiz.

Bu kapsamda, calisanlarimizin, musterilerimizin ve genel kamuoyunun kisisel verilerinin gizliligini ve

mahremiyetlerini korumak da Bilgi Glvenligi Yonetim Sistemimizin ayrilmaz bir parcasidir.

KVKK ve Bilgi Guvenligi’ne
Iliskin Ilkeler ve Taahhutler

1. Bilgi Glvenligi Yonetim Sistemin kurulmasi ve ylritilmesi icin yetki, rol ve sorumluluklari belirler; bu

yetki, rol ve sorumluluklari periyodik olarak gézden gecirir ve sistem glvenliginin saylanmasi icin tim

onlemleri aliriz.

2. Kisisel veri glivenligi, lst yonetimin destegi ve tim calisanlarin katihmi ile teknik ve idari tedbirler ile

Sirket politikalari uyarinca yonetilir.

3. ODAS Grup Sirketleri tarafindan, KVKK ve diger mevzuata uygun sekilde kisisel veri olarak
tanimlanan bilgiler sunlardir. Ancak bu tanimlanan bilgilerle sinirli olmayip mevzuat kapsamindaki tanim
geregince kisisel veri olarak nitelendirilecek tim veriler kisisel veri olarak kabul edilmektedir.:

e Hesap numarasi, kullanici adi ve sifre

e Kimlik numarasi ve diger kimlik bilgileri

e Iletisim bilgileri (adres, telefon, e-posta vb.)

e Finansal bilgiler (banka hesap bilgileri, kredi karti bilgileri)

e Kisisel tercih ve davranissal veriler

e Hassas nitelikli kisisel veriler (saglik verisi, biyometrik veri vb.)

Bu verilerin gizliligi, butlinligu ve erisilebilirligi korunur.

4. ODAS Grup Sirketi, KVKK (Tirkiye), GDPR (Avrupa Birligi), CCPA (ABD) gibi yerel ve uluslararasi
kisisel veri koruma dlizenlemelerine ve Tulrkiye Cumhuriyeti'nin taraf oldugu uluslararasi anlasma
hikimlerine tam uyum icinde hareket eder. Ilgili mevzuat, uygulanabilir tim yasalar ve sdzlesme ile
musteri gereklilikleriyle ilgili gelismeleri takip eder, uygulanmasini saglamak ve muhtemel ihlalleri

Onlemek Uzere gerekli tedbirleri aliriz.

5. Bilgi varliklarimizi tanimlar, siniflandirir, bunlar tehdit eden riskleri belirler, bu riskleri yénetmek icin

gerekli yontemleri gelistirir ve etkin sekilde uygulariz. q
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6. Sirketimiz, calisanlarimizdan, mdusterilerden ve diger UgunclU kisilerden topladigi her tirlG kisisel
verinin gizliligini, batinligind ve glvenligini korumayi ve kisilerin mahremiyetinin gizligini korumayi

taahhiit eder.

7. Sirketimiz, kisisel verilerin islenmesi slrecinde hukuka ve duristlik kurallarina uygun hareket eder.
Islenen kisisel verilerin dogru ve gerektiginde giincel olmasi icin gerekli yontemleri gelistirir ve etkin

sekilde uygular

8. Kisisel veriler yalnizca yasal ve izinli amaclarla islenir, saklanir ve imha edilir; Gglncl taraflarla KVKK

ve diger mevzuat kapsamindaki dizenlemelere uygun sekilde gerekli givenlik onlemleri alinarak

paylasilir.

9. Kisisel veriler yalnizca yasal, mesru ve acikca belirlenmis amaclarla toplanir. Bu amaclarla baglantili,

sinirh ve Olgull sekilde kisisel verileri igler.

10.Sirketimiz, kisisel verilerin saklanmasinda ilgili mevzuatta 6ngorilen veya islendikleri amac igin gerekli

olan slreye riayet ederek kisisel verileri muhafaza eder.

11.Verilerin islenmesi, hizmet sunumu, yasal yukumlulikler ve musteri iliskileri gibi acik nedenlerle

yapilir.

12.Veriler glivenli sunucularda saklanir; gereklilik sona erdiginde silinir, yok edilir ya da anonimlestirilir.

13.Kisisel verilere yalnizca yetkili personel erisebilir. Erisimler rol tabanli kontrol edilir. Verilere erisim
cok faktoérli kimlik dogrulama ile saglanir.AES-256 ile sifreleme,Glvenlik duvarlari, IDS/IPS
sistemleri,glncel antivirts yazilimlari,givenli yedekleme ve kurtarma ¢oéziimleri ve ag segmentasyonu ve

log takibi yapariz.

14.Kisisel veriler, KVKK ve ilgili diger mevzuat kapsamindaki diizenlemeler uyarinca yasal isleme

sartlarina uygun sekilde islenir ve paylasilir.

15.0DAS Grup, faaliyetleri kapsaminda bayi, is ortagi, servis saglayici gibi liciincii taraflarla is
birligi yaparken, bu taraflarin da bilgi gilivenligi ve kisisel verilerin korunmasi ilkelerine eksiksiz
uymasini zorunlu kilar. Taraflarin kisisel veri isleme slreclerindeki nitelikleri géz éninde bulundurulur.

Tum Gglnca taraflarla, gizlilik sozlesmeleri ve veri isleme protokolleri imzalanir.

KVKK ve Bilgi Glivenligi'ne
Iliskin Uygulama Esaslari

16.Veri sahipleri (musteri, calisan, ziyaretgi vb.), KVKK'nin 11. maddesi kapsaminda asagidaki haklara
sahiptir:
e Bilgi talep etme: Kisisel verilerinin islenip islenmedigini 6grenme, veriler islenmisse buna iliskin bilgi

talep etme, verilerin islenme amacini ve bunlarin amacina uygun kullanihip kullanilmadigini 6grenme,
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verilerin yurt ici ve/veya yurt disindaki Gguncu kisilerle paylasilmasi halinde tGglncu taraflar bilme

e Diizeltme: Verilerin eksik veya yanlis islenmis olmasi halinde duzeltilmesini isteme, yurt ici ve/veya
yurt disindaki Gctncl taraflara dizeltme talebinin bildiriimesini isteme

e Silme/Yok etme: KVKK'nin 7. maddesi kapsaminda, verilerin islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kisisel verilerin silinmesini veya yok edilmesini isteme, yurt ici ve/veya yurt
disindaki Ggluncl taraflara duzeltme talebinin bildirilmesini isteme

o Itiraz: Verilerin otomatik sistemlerle analiz edilerek aleyhe bir sonucun ortaya ¢ikmasina itiraz etme,
e Tazminat talebi: Verilerin kanuna aykirl islenmesi nedeniyle zarara ugranmasi halinde zararin

giderilmesini talep etme

17.ISO/IEC 27001, dogrudan veri sahibi haklarini diizenlemez; ancak bu haklarin gilivenli sekilde
uygulanabilmesi icin gereken teknik ve yonetsel altyapiyi tanimlar. Bu kapsamda asadidaki
uygulamalar hayata gecirilmistir:

e Erisim talepleri icin 6zel kimlik dogrulama ve kayit mekanizmalari kullanilir.

e Veri diizeltme ve silme islemleri, ISO 27001'in "varlik yonetimi", "erisim kontrol(", "degisiklik
yonetimi" ve "log yonetimi" gereklilikleri dogrultusunda izlenebilir ve denetlenebilir sekilde gerceklestirilir.
e Silinen/veri islenmesi durdurulan kayitlar icin kalici silme veya anonimlestirme prosedurleri
uygulanir.

e Verisahiplerinin basvurulari, Bilgi Glvenligi Yonetim Sistemi kapsaminda tanimli sliregler, sorumlu
kisiler ve hizmet seviyeleri (SLA) cercevesinde ele alinir.

e TUm taleplerin kayit altina alinmasi, degerlendirilmesi ve sonucunun bildirilmesi icin merkezi bir
basvuru takip sistemi kurulur.

e Erisim, dlzeltme, silme gibi islemler yetkilendirilmis kisiler tarafindan ve kayit altinda

gerceklestirilir.

18.Mdusterilerimiz, kisisel verilerine iliskin taleplerini:

e [kvkk@odas.com.tr] e-posta adresine,

e Kisisel Verileri Koruma Kurumu (“Kurum”) tarafindan yayimlanan resmi KVKK basvuru formu
uzerinden, (Sirketimizce yayimlanan ilgili kisi basvuru formu Gzerinden,

e Sirketimiz'in “"Barbaros Mah. Basak Cengiz Sok. Varyap Meridian No.1D / Villa 4 34746 Bati Atasehir
— Istanbul” adresine kimlik dogrulamasi sonrasi fiziken ya da noter araciligiyla,

e Kimlik dogrulamasi sonrasi ¢cagri merkezi ile yapabilir. Basvurular, KVKK uyarinca en ge¢ 30 giin
icinde licretsiz olarak yanitlanir. Ancak, islemin ayrica bir maliyeti gerektirmesi héalinde, Kurulca

belirlenen tarifedeki Ucret alinabilir.

19.Kisisel veri ihlali durumunda, musteriler ve yetkili kurumlara ve Kisisel Verileri Koruma Kurulu'na en
gecg 72 saat icinde bildirim yapilir. Olayin kaynagi arastirilir, tekrarinin dnlenmesi icin gerekli teknik ve

yonetsel iyilestirmeler hayata gegirilir.

20.Bilgi glvenligini saglamada en 6nemli unsurun insan oldugu gercedi ile basta calisanlarimiz ve
gerektiginde diger paydaslarimizin da bilgi glvenligi konusunda ve veri isleme slrecinde yer alan tim
calisanlara dizenli veri gizliligi ve glvenligi egitimleri. farkindalidini artiracak egitimler, seminerler ve

cesitli farkindalik calismalari dizenler ve sonuclarinin takibini yapariz.

21.Yasanacak herhangi bir olumsuzluk karsisinda islerimizin ve paydaslarimiza olan sorumluluklarimizin

kesintiye ugramamasi igin is surekliligi planlarini hazirlar ve bu planlari test ederiz.

22.Bilgi Gluvenligi Yonetim Sistemimizin standartlara uygun olarak islemesine yardimci olmak (zere,
prosedir ve talimatlari hazirlar, kontrol noktalarini belirler; sirekli iyilestirme felsefesi dogrultusunda qll
@
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dizenli olarak hedefleri belirler,etkinligini 6lcer, denetler ve gézden gegciririz.
23.Bilgi Glvenligi ve Kisisel Veri Koruma slregleri, yillda en az bir kez i¢ ve/veya dis denetim yoluyla

kontrol edilir.

W Yirarlok

ODAS KVKK ve Bilgi Guvenligi Politikasi, 25.07.2025 tarihli ve 2025/10 sayili Yonetim Kurulu Karari ile
25.07.2025 tarihi itibarniyla yuararlige girmistir. Politika’'nin ylrirlige giris tarihi ve versiyon bilgisi belgede

acikca belirtilir. Politika, sirket ici sistemlerde ve kurumsal web sitesinde erisime acik sekilde yayimlanir.

Politika’nin uygulanmasi, izlenmesi ve etkinliginin dederlendiriimesinden ODAS Etik Kurulu sorumludur.
ODAS Etik Kurulu, bu kapsamda; politika uygulamalarindaki riskleri tespit eder, gelen etik bildirimleri
degerlendirir, ihlallere iliskin sistemin islerligini denetler ve gerektiginde dizeltici faaliyet 6nerilerinde
bulunur. Revizyon Onerileri, ODAS Etik Kurulu tarafindan hazirlanir ve Yéonetim Kurulu tarafindan yurirlige

konulur. Guncellenen politika metinleri, tim calisanlara ve ilgili paydaslara acik bir sekilde duyurulur.
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Genel Mudurluk

Barbaros Mh. Basak Cengiz Sk..
Varyap Meridian Sitesi No:1/D Villa 4
Bati Atasehir / Istanbul

Getin Touch
info@odasenerji.com

Website
www.odas.com.tr

Tel
+9021647414/4
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